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Svojstva datoteka

.Svaka datoteka poseduje ime koje bira korisnik. Pozeljno je da ime datoteke ukazuje na:
-njen konkretan sadrzaj

-na vrstu njenog sadrzaja (radi klasifikacije datoteka po njihovom sadrzaju)

.Zato su imena datoteka dvodelna npr:
-godinal.txt

.Moze da predstavlja ime datoteke, koja sadrzi podatke o studentima prve godine studija. Na to
ukazuje prvi deo imena godinal, dok drugi deo imena txt ove datoteke govori da je datoteka
tekstualna, odnosno da sadrzi samo vidljive ASCII znakove.




Svojstva datoteka

.Rukovanje datotekom obuhvata ne samo rukovanje njenim sadrzajem, nego i rukovanje njenim
imenom. Izmena imena datoteke moguca je kod:

~Stvaranja datoteke
-Editovanja
-Kompilacije

-Kopiranja




Organizacija datoteka

.Datoteke se grupisu u skupove datoteka (datoteke sa podacima o studentima pojedinih godina
studija istog odseka pripadaju istom skupu).

.Svaki skup datoteka predstavlja imenik (directory, folder) koji sadrzi imena svih datoteka koje
pripadaju datom skupu.

.Radi razlikovanja imenika, svaki od njih poseduje ime koje bira korisnik. Na primer:
-odsek

.moze da predstavlja ime imenika, koji obuhvata datoteke sa podacima o studentima svih godina
studija istog odseka.




Organizacija datoteka

.Razvrstavanjem datoteka uz pomoc imenika nastaje hijerarhijska organizacija datoteka, u kojoj su na
visem nivou hijerarhije imenici, a na nizem nivou se nalaze datoteke, Cija imena su sadrzana u ovim
imenicima.

-Hijerarhijsku oznaku ili putanju (path name) datoteke obrazuju ime imenika za koji je datoteka
vezana i ime datoteke. Delove putanje obi¢no razdvaja znak / (ili znak \ ):
-odsekl/godinal.txt

.predstavlja putanju datoteke, koja sadrzi podatke o studentima prve godine studija sa prvog odseka.

.Uobicajeno je da se ime imenika zavrSava znakom /




Organizacija datoteka

.Hijerarhijska organizacija datoteka ima vise nivoa, kada jedan imenik sadrzi, pored imena datoteka, i imena
drugih imenika, odnosno obuhvata, pored datoteka, i druge imenike.

.Obuhvaceni imenici se nalaze na nizem nivou hijerarhije. Na primer, imenik fakultet obuhvata imenike
pojedinih odseka.

-Na vrhu hijerarhijske organizacije datoteka se nalazi korenski imenik (root) koji obicno nema ime.




Organizacija datoteka

.U slucaju viSe nivoa u hijerarhijskoj organizaciji datoteka, putanju datoteke obrazuju imena imenika sa svih
nivoa hijerarhije (navedena u redosledu od najviSeg nivoa na dole) kao i ime datoteke.

-Na primer:

-[fakultet/odsekl/godinal.txt

.predstavlja putanju datoteke godinal.txt, koja pripada imeniku odsek1. Ovaj imenik pripada imeniku fakultet, a
on pripada korenskom imeniku /.




Organizacija datoteka

.Hijerarhijska organizacija datoteka dozvoljava da postoje datoteke (imenici)
sa istim imenima, pod uslovom da pripadaju raznim imenicima.

)ltei )ltei
odsek1l odsek?2 odsek1l odsek?2
godinal.txt godinal.txt




Organizacija datoteka

.U hijerarhijskoj organizaciji datoteka korenskom imeniku pripadaju imenici
fakultetl i fakultet2.

.Svaki od njih sadrzi imenike odsekl i odsek2. Pri tome, oba imenika sa imenom
odsekl sadrze datoteku godinal.txt.

. Putanje omogucduju razlikovanje istoimenih imenika, odnosno istoimenih datoteka.
Tako, putanje:
-Ifakultetl/odsekl/ i [fakultet2/odsek1/

.omogucuju razlikovanje imenika sa imenom
-odsekl,

.a putanje:
-Ifakultetl/odsekl/godinal.txt

~[fakultet2/odsekl/godinal.txt

.omogucuju razlikovanje datoteka sa imenom godinal.txt

R




Organizacija datoteka

.Zahvaljujudi hijerarhijskoj organizaciji datoteka, moguée je rukovanje
skupovima datoteka.

-Na primer, moguce je kopiranje celog imenika, odnosno kopiranje
svih datoteka i imenika, koji mu pripadaju.

.Navodenje apsolutne putanje datoteke, sa svim prethodeéim
imenicima, je potrebno kad god je mogué¢ nesporazum, zbog
datoteka sa istim imenima, odnosno, zbog imenika sa istim
imenima.

-Ali, ako postoji mogucnost odredivanja nekog imenika kao radnog
(working directory), tada se njegova putanja moze podrazumevati i
ne mora se navoditi.




Organizacija datoteka

.Na primer, ako se podrazumeva da je:
-Ifakultetl/odsek1/

.radni imenik, tada:
-godinal.txt

.jednoznacno oznacava datoteku, koja pripada imeniku odsekl iz imenika
fakultetl.

.Radni imenik omogucuje koriscenje relativnih putanja. Na primer, ako se
podrazumeva da je:

~Ifakultetl/

.radni imenik, tada:
-odsekl/godinal.txt

.jednoznacno oznacava datoteku, koja pripada imeniku fakultetl.
. Datoteke koje pripadaju istoj hijerarhijskoj organizaciji obrazuju sistem datoteka.

11/




/astita datoteka

.Za uspesnu upotrebu podataka, trajno pohranjenih u datotekama, neophodna je zastita datoteka.

.Ona obezbeduje da podaci, sadrzani u datoteci, nece biti izmenjeni bez znanja i saglasnosti njihovog
vlasnika (zabrana prava pisanja).

.Takode, ona obezbeduje da podatke, sadrzane u datoteci jednog korisnika, bez njegove dozvole
drugi korisnici ne mogu da koriste (zabrana prava Citanja).




/astita datoteka

.Na ovaj nacin uvedeno pravo pisanja i pravo Citanja datoteke omogucuju da se za svakog korisnika
jednostavno ustanovi koja vrsta rukovanja datotekom mu je dozvoljena, a koja ne.

. Tako, korisniku, koji ne poseduje pravo pisanja datoteke, nisu dozvoljena rukovanja datotekom, koja
izazivaju izmenu njenog sadrzaja.

.li, korisniku, koji ne poseduje pravo Citanja datoteke, nisu dozvoljena rukovanja datotekom, koja
zahtevaju preuzimanje njenog sadrzaja.




/astita datoteka

.Za izvrsne datoteke uskracivanje prava Citanja je prestrogo, jer sprecava ne samo neovlaséeno uzimanje
tudeg izvrSnog programa, nego i njegovo izvrSavanje (execution).

.Zato je uputno, radi izvrSnih datoteka, uvesti posebno pravo izvrSavanja programa, sadrzanih u izvrSnim
datotekama.

.Zahvaljujuéi posedovanju ovog prava, korisnik moze da pokrene izvrSavanje programa, sadrzanog u
izvrsnoj datoteci, i onda kada nema pravo njenog citanja.




/astita datoteka

.Pravo Citanja, pravo pisanja i pravo izvrSavanja datoteke predstavljaju tri prava pristupa datotekama
(file access control), na osnovu kojih se za svakog korisnika utvrduje koje vrste rukovanja datotekom
su mu dopustene.

.Da se za svaku datoteku ne bi evidentirala prava pristupa za svakog korisnika pojedinacno, uputno je
sve korisnike razvrstati u kategorije i za svaku od njih vezati pomenuta prava pristupa.

.Iskustvo pokazuje da su dovoljne tri kategorije korisnika. Jednoj pripada vlasnik datoteke, drugoj
njegovi saradnici, a trecoj ostali korisnici.




Matrica zastite

.Ima tri kolone (po jednu za svaku kategoriju korisnika) i onoliko redova koliko ima
datoteka.

.U preseku svakog reda i svake kolone matrice zastite navode se prava pristupa
datoteci iz posmatranog reda za korisnike koji pripadaju kategoriji iz posmatrane

kolone.

viasnik saradnik ostali

pisanje - -

datoteka_1.bin Citanje Citanje -
izvrSavanje izvrSavanje izvrSavanje

datoteka_2.bin citanje - -
izvrSavanje izvrSavanje izvrSavanje

pisanje - -

datoteka_n.bin ¢itanje Citanje -




Matrica zastite

¢ 8_SvojstvaDatoteka.odp Properties

Basic | Permissions | Open With

bogdansataric@bogdansataric-CELSIUS-M740:

total 4744
. X 13 bogdansataric bogdansataric 4096
Owner: bogdansataric begdansataric 4096
> bogdansataric bogdansataric 4096
Access: Read and write - X bogdansataric bogdansataric 4096
bogdansataric bogdansataric 4096
bogdansataric bogdansataric 4096
bogdansataric bogdansataric 4096
- A 9 bogdansataric bogdansataric 4096
GI'OLID. bogdansatarlc v 6 bogdansataric bogdansataric 4096
- 1 bogdansataric bogdansataric 124883
R 1 bogdansataric bogdansataric 351266
Access: Read and write = 11 bogdansataric bogdansataric 4096
1 bogdansataric bogdansataric 169 15 cropar.sh
2 bogdansataric bogdansataric 4096
Others 1 bogdansataric begdansataric 108 = .~lock.0S evidencija.d
1 bogdansataric bogdansataric 19596058 15 052017-2x1.pdf
1 bogdansataric bogdansataric 1852987 B 052017 .pdf
- - - 1 bogdansataric bogdansataric 75658 S 5 cesta_pitanja_
Access: Read only 1 bogdansataric begdansataric 27627 c ta_pitanja_
1 bogdansataric bogdansataric 131872 19 11: ta_pitanja_
N 1 bogdansataric bogdansataric 11805 128 0S evidencija.docx
Execuke: Allow executing file as program 1 bogdansataric bogdansataric 18197 138 Pravila_za_stu
1 bogdansataric begdansataric 72508 142 Pravila_za_stude
2 bogdansataric beogdansataric 4096 1:31
3 . 1 bogdansataric bogdansataric 27306 128 Uputstvo_za_asi
SECUI'It)f context: unknown 1 bogdansataric bogdansataric 89744 42 Uputstvo_za_as
1 bogdansataric begdansataric 15715 16 uputstvo_za_c++_help
5 bogdansataric bogdansataric 4096 16

sataric@bogdansataric-CELSIUS-M740: $ D




Matrica zastite

.Prava pristupa iz matrice zastite se mogu vezati za:
~datoteke i Cuvati u deskriptorima datoteka

-vezati za korisnike

.U prvom slucaju redovi matrice zastite su rasporedeni po deskriptorima raznih datoteka, a u
drugom slucaju elemente kolona matrice zastite Cuvaju pojedini korisnici.

.Za uspeh izlozenog koncepta zastite datoteka neophodno je onemoguditi neovlas¢eno menjanje
matrice zastite.

.Jedino vlasnik datoteke sme da zadaje i menja prava pristupa sebi, svojim saradnicima i ostalim
korisnicima. Zato je potrebno znati za svaku datoteku ko je njen vlasnik.




Matrica zastite

.To se postize tako sto svoju aktivnost svaki korisnik zapocCinje svojim predstavljanjem (login).

.U toku predstavljanja korisnik predocava svoje ime i navodi dokaz da je on osoba za koju se
predstavlja, za Sta je, najceSée, dovoljna lozinka.

.Predoceno ime i navedena lozinka se porede sa spiskom imena i spiskom za njih vezanih lozinki
registrovanih korisnika.

.Predstavljanje je uspesno, ako se u spiskovima imena i lozinki registrovanih korisnika pronadu
predoceno ime i navedena lozinka.




Matrica zastite

.Predstavljanje korisnika se zasniva na pretpostavci da su njihova imena javna, ali da su im lozinke tajne.
.Zato je i spisak imena registrovanih korisnika javan, a spisak lozinki registrovanih korisnika tajan.

.Jedina dva slucaja, u kojima ima smisla dozvoliti korisnicima posredan pristup spisku lozinki, su:
-radi njihovog predstavijanja

-radi izmene njihove lozinke




Matrica zastite

.Za predstavljanje korisnika uvodi se posebna operacija, koja omogucuje samo proveru da li se zadani
par (ime, lozinka) moze pronaci u spiskovima imena i lozinki registrovanih korisnika.

.Slicno, za izmenu lozinki uvodi se posebna operacija, koja omogucuje samo promenu lozinke onome ko
zna postojecu lozinku.

.Sva druga rukovanja spiskovima imena i lozinki registrovanih korisnika, kao sto su ubacivanje u ove
spiskove novih parova (ime, lozinka), ili njihovo izbacivanje iz ovih spiskova, nalaze se u nadleznosti
poverljive osobe, koja se naziva administrator (superuser).




UID 1 GID

.Da bi se pojednostavila provera korisnickih prava pristupa, uputno je, umesto imena korisnika, uvesti njegovu
numericku oznaku.

-Radi klasifikacije korisnika zgodno je da ovu numericku oznaku obrazuju dva redna broja.
.Prvi od njih oznacava korisnika, a drugi od njih oznacava grupu kojoj korisnik pripada.
.Podrazumeva se da su svi korisnici iz iste grupe medusobno saradnici.

.Prema tome, redni broj korisnika (UID, User IDentification) jednoznacno odreduje vlasnika.

.Saradnici vlasnika su svi korisnici koji imaiju isti redni broj grupe (GID, Group Identification) kao i vlasnik.

.Posebna grupa se rezervise za administratore.




Matrica zastite

.Da se provera ne bi obavljala prilikom svakog pristupa datoteci, umesno je takvu proveru obaviti samo
pre prvog pristupa.

.To je zadatak operacije otvaranja datoteke, koja prethodi operacijama, kao sto su pisanje ili citanje
datoteke.

.Pomocu operacije otvaranja se saopstava i na koji nacin korisnik namerava da koristi datoteku.

.Ako je njegova namera u skladu sa njegovim pravima, otvaranje datoteke je uspesno, a pristup datoteci
je dozvoljen, ali samo u granicama iskazanih namera.

.lza operacija pisanja ili Citanja datoteke sledi operacija zatvaranja datoteke.




Matrica zastite

.Numericka oznaka vlasnika datoteke i prava pristupa korisnika iz pojedinih klasa
predstavljaju atribute datoteke.

.Zastita datoteka uvodi pojam sigurnost (security) koji se odnosi na uspesSnost zastite od
neovlaséenog koris¢enja ne samo datoteka, nego i ostalih delova racunara kojima upravlja
operativni sistem.

.Sigurnost se bavi naCinima prepoznavanja ili identifikacije korisnika (authentication), kao i
nacinima provere njihovih prava pristupa (authorization).

.Operativni sistem nudi mehanizme sigurnosti pomocu kojih mogu da se ostvare razliCite
politike sigurnosti.




ext2fs

PRAKTICAN PRIMER FAJL SISTEMA




Blokovi

ext2 smatra da se ono na ¢emu se zasniva sastoji od sektora (mi smo ih zvali blokovi na nasem
laznom disku) koji se grupiSu u blokove.

Jedan blok u ex2fs je par Kb koji mora biti stepen broja 2. Na mom disku to je 4kb.

Blokovi se grupisu u grupe ne bi li se smanjila fragmentacija. Maksimalna veliCina grupe je 8 x
veliCina bloka u blokovima, tj. jedna grupa na mom disku je 8 x 4096 = 32 768 blokova. Ovo je
neophodno zato sto bitmapa, koja Cuva Sta je slobodno a Sta nije zauzima samo jedan blok.




Superblok

Superblok sadrzi sve informacije o tome kako je podesen fajl sistem. Primarno, to se nalazi 1024
bajtova daleko od pocetka diska, ali zato sto je apsolutno neophodno da se ovi podaci ne izgube
(inace nema Sanse da se podaci sa particije vrate) superblok se replicira.

U starim verzijama ext2fs stavlja se kopija na pocetak svake grupe blokova. To gubi dosta
prostora, te se danas tipicno samo stavlja tek u poneku grupu, tipi¢no stepene 3, 5, ili 7.




Grupa i superblok

Eoot
Elock

ELOCE GROUFR 0 o ELOCE. GEOUR H

Data Elock
Dezcriptors Eitmap

1 block H blocks=s 1 block 1 block H blocks H blocks



Inode

Inoda (index node) je fundamentalan koncept za ext2 fajl sistem: sve o cemu fajl sistem vodi
racuna (fajl, direktorijum, link...) ima indeksni ¢vor, inodu. Taj Cvor sadrzi sve metapodatke o fajlu
(tu se nalaze podaci o vlasniku, dozvolama, itd.) kao i, vrlo bitno, pokazivac ka blokovima sistema

gde se fajlovi nalaze.

Sve inode se nalaze u inode tabelama, sa po jednom takvom tabelom po grupi blokova.




Fajl sistem pokazivaci i inoda

Postavlja se pitanje, kako da znamo gde se sve na disku nalazi nas fajl? ext2 ima jednostavan
pristup. Prvo Cuva 12 pokazivaca (broja bloka) sa tkzv. direktnim podacima. Ako fajl stane tu,

dobro. Ako ne, ima i pokazivacC ka jednostruko indirektnom bloku.

Taj pokazivaC pokazuje na blok koji u sebi sadrzi sekvencu pokazivaca ka blokovima sa podacima.

Ako i dalje nema mesta? Onda imamo pokazivac ka dvostruko indirektnom bloku koji u sebi
sadrzi pokazivace ka blokovima koji u sebi imaju pokazivace ka blokovima podataka.




Fajl sistem pokazivaci i inoda

Ako i dalje nema mesta? Onda imamo trostruko indirektnu adresu. To je
pokazivac na blok koji sadrzi listu pokazivaca koji pokazuju na blokove koji
sadrze liste pokazivaca koje pokazuju na blokove koje imaju u sebi podatke.

Ovo znaci da ima maksimalna veliCina fajla a to je za sistem sa 32-bitnim
pokazivacima na blok:

12 * bs + (bs/4)*bs + (bs/4)*(bs/4)*bs + (bs/4)*(bs/4)*(bs/4)*bs bajtova,
gde je bs velic¢ina bloka, tako da za 4kb blok maksimalna veli¢ina bi bila oko
4402345721856 bajtova, odn. oko 4100GB.



Velicina fajla u praksi

U praksi, fajl je ograni¢en on-disk velicinom bloka (koja se razlikuje od ext2 bloka iiznosi 512
bajtova) i time Sto je sistem 32-bitni, te je maksimalan broj on-disk blokova u 232 - 1, Sto znaci da
je stvarni limit na veli¢inu fajla (232 - 1)*512, odn. 2TB




Inoda

ertE innde
Moade — " Data
Owoer info
Sige ™ Data
Timestamps
Dot Blocks

Data

I_"' Data
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Tndirect blocks e
Domble Indirect - ] M ot
Tripk Indircect ‘
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Direktorijumi i linkovi

Sto se tice ext2 sve je fajl.

Samo Sto odredeni fajlovi imaju posebno interpretiran sadrzaj, npr:
Linkovi su 'pokazivac' ka drugom fajlu

Ovo se odnosi na meke, simbolicne linkove. Tvrdi linkovi su u stvari stavka u
direktorijumu koja se odnosi na istu inod-u kao i neki drugi fajl.

Direktorijumi su lista pokazivaca ka fajlovima




Da li se ovo koristi?

Tehnicki, koriste se modernije verzije, ext3 i ext4 koje su u velikoj meri kompatibilne sa tim kako
ext2 radi.

Ext je od 'extensible' tako da je oduvek bila ideja da fajl sistem moze da se prosiri.

Glavna promena koja je ubacena u ext3 je vodenje Zurnala diska.




/urnal fajl sistema—motivacija

Za odredene operacije diska nezeljen prekid (recimo gubljenjem struje) je spektakularno losa
ideja. Ako brisemo fajl na disku oCekujemo sledece operacije u ext2:

1. Uklonimo zapis o fajlu iz sadzraja direktorijuma tog fajla.

2. Ako nema vise tvrdih linkova na nju, oslobodimo inode tog fajla podeSavanjem bitmape.

3. Oslobodimo sve blokove na koje pokazujemo tako sto modifikujemo bitmape i metapodatke
svih grupa gde se nalaze blokovi tog fajla.




/urnal fajl sistema—motivacija

Za veliki fajl ovo su potencijalno stotine upisa na disk, a fajl sistem je samo konzistentan sam sa
sobom na pocetku svih tih upisa i na kraju. Prekid bilo gde izaziva, npr. prostor koji ne koristi
nijedan fajl, a koji je tehnicki i dalje zauzet, ili inode koji se vodi kao zauzet a kome ne mozete da
pridete ili hiljadu drugih problema.

To znaci da gubitak struje dovodi do potencijalnog oSteéenja diska Sto moramo da (pokusavamo)
da otklonimo posebnim komandama kao sto je fsck. Ovo nije idealno.




Zurnal fajl sistema

ReSenje ovog problema jeste da postoji deo fajl sistema (zZurnal) alociran i organizovan kao
cirkularni bafer koji sadrzi zapis svih promena koje hocemo da uradimo i koji se povremeno
prazni tako Sto se logovane operacije izvrse na disku.

Ako nestane struje u sred procesa, prilikom sledeéeg aktiviranja fajl sistema (Unix to zove
'mount'-ovanje fajl sistema), se primeti da ima neizvrSenih Zurnal operacija, i postara se da su ili
sve te operacije izvrSene (te je sistem konzistentan) ili se od cele operacije odustalo.




Konzistentnost zurnala

Ovo nije savréeno redenje. Prvi problem je: Sta ako nestane struje bas kada pisemo Zurnal?

ReSenje je da se izracuna i prvo upisSe kontrola vrednost (checksum) cele transakcije, tako da ako

pukne upis pre kraja, to se moze preko kontrolne vrednosti ustvrditi i ta transakcija ignorisati u
zurnalu.




Konzistentnost zurnala

Drugi, mnogo veéi problem, jeste interakcija izmedu kesiranja upisa na disk i Zurnala. Zurnal se
bazira na ideji da znamo redosled operacija upisa i da necemo, recimo, poceti da upisujemo
podatke pre nego alociramo prostor kroz metapodatke.

| fajl sistem i sami disk uredaji Cesto menjaju redosled operacija upisa zbog performansi. | mi
smo to radili!

Ovo je rizik koji neki fajl sistemi, ext4, na primer, reSavaju uvodenjem barijera: tacaka gde se kes
nasilno spusti na sam disk.




