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Pojam distribuiranog sistema

* Distribuirani sistem je skup nezavisnih racunara koji
svojim korisnicima izgleda kao jedinstven koherentan
sistem

— Softver obezbeduje da racunari koji komuniciraju preko
komunikacione mreze rade kao jedan sistem

— Distribuirani sistem integrise razne aplikacije koje se izvrsavaju na
razlicitim racunarima u jedan sistem
* Karakteristicna svojstva:

— Autonomni procesni elementi, poznati i kao ¢vorovi (engl. nodes),
mogu biti hardverski uredaji ili softverski procesi

— Jedinstven koherentan sistem: korisnici ili aplikacije imaju dozivljaj
jedinstvenog sistema = neophodna saradnja ¢vorova
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“The Internet was done so well that most people think of it as a
natural resource like the Pacific Ocean, rather than something
that was man-made.When was the last time a technology with a
scale like that was so error-free? The Web, in comparison, is a
joke.The Web was done by amateurs.”

Alan Kay (1940- )

Izvor: http://www.drdobbs.com/architecture-and-design/interview-with-alan-kay/240003442
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Primeri distribuiranih sistema

Internet — razmena informacija
Blokcejn — razmena vrednosti
Racunarstvo u oblaku (engl. cloud computing)

Distribuirani fajl sistemi i skladista podataka (Dropbox, Gdrive,
IPFS)

Takode: mejl serveri, GPS,ATM, telefonija, senzorske mreze,

git...
0 @

e
8-&-@‘?

Izvor: http://www.csnedelja.mg.edu.rs/static/resources/v3.0/pet| distribuirani nj.pdf
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Osobine distribuiranih sistema

* Tri glavne karakteristike distribuiranih sistema:

— konkurentnost komponenti (engl. concurrency)

* U distribuiranom sistemu je dozvoljeno da vise klijenata
istovremeno pristupi istom resursu

— nepostojanje globalnog sata (engl. global clock)
* Komunikacija se zasniva samo na slanju poruka putem mreze

— nezavisan otkaz komponenti (engl. independent failures)

* Otkaz pojedinacnih komponenti nece uticati na rad sistema
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Midlver (engl. middleware)

* Midlver je operativni sistem distribuiranih sistema

* Sadrzi protokole, tj. najcesce koriscene komponente i funkcije i pruza svim
aplikacijama jedinstven interfejs — softverski lepak

I logical Node
[ Middleware
[ ] Physical Node

_—

Izvor: https://en.wikipedia.org/wiki/Middleware
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Prednosti distribuiranih sistema

Razlike medu racunarima i nacin komunikacije sakriveni su od

korisnika

Korisnici i aplikacije interaguju sa distribuiranim sistemom na
konzistentan i jednobrazan nacin bez obzira na mesto i vreme

interakcije
Computer 1 Computer 2 Computer 3 Computer 4
1 |
Appl. A Application B Appl. C
1 1
Distributed system layer (middleware)
Local OS 1 Local OS 2 Local OS 3 Local OS 4

Network

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Prednosti distribuiranih sistema

* Lako se prosiruju

* Podrzavaju heterogene racunare i mreze
— Midlver sloj se prostire na vise masina i svim aplikacijama nudi isti interfejs, posreduje u
povezivanju aplikacija — softverska magistrala
Same interface everywhere

Computer 1 Computer 2 Computer 3 Computer 4
] [

Appl. A Application B Appl. C

I I/ \I I I I I

Distributed-system layer (middleware)

Local OS 1 Local OS 2 Local OS 3 Local OS 4
Network

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Nedostaci distribuiranih sistema

* U odnosu na centralizovane sisteme:
— Softver je veoma slozen

— Umanjene su performanse zadataka koji se mogu obaviti na
jednom racunaru (zbog trajanja komunikacije)

— Moze biti smanjena je bezbednost sistema
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Ciljevi razvoja distribuiranih sistema

|. Podrzati deljenje resursa
— Omoguciti korisnicima da lako pristupaju i dele udaljene resurse
— Resursi mogu biti periferije, memorijski medijumi, podaci, fajlovi, servisi,
mreze, itd.
— Olaksavaju saradnju i razmenu informacija — npr. Internet
2. Uciniti distribuiranost neprimetnom
— Cilj je uciniti distribuiranost procesa i resursa neprimetnim, tj.
nevidljivim za krajnje korisnike i aplikacije
3. Uciniti sistem otvorenim

— Sistem nudi komponente koja se lako koriste od i integrisu u druge
sisteme, interoperabilnost, prosirivost, odvajanje pravila od
mehanizama

4. Omoguciti skalabilnost sistema

prof. dr Dusan Gajic¢ 72
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Osobine idealnog distribuiranog sistema

Openness

Transparency

Ideal
Heterogeneity Distributed
Systems

Resilienceto
Failure

Izvor: http://www.ejbtutorial.com/distributed-systems/challenges-for-a-distributed-system
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Transparentnost

* Sakriti distribuiranost procesa i resursa

Pristup — sakriti razlike u reprezentaciji podataka i kako se pristupa
resursu

Lokacija — sakriti gde se resurs nalazi
Migracija — sakriti da se resurs moze prebaciti na drugu lokaciju

Relokacija — sakriti da se resurs moze prebaciti na drugu lokaciju dok
je u upotrebi

Replikacija — sakriti da se resurs moze kopirati na vise mesta
Konkurentnost — sakriti da se resurs moze takmiciti vise korisnika
Greske — sakriti otkaz i oporavak resursa

Perzistentnost — sakriti da je resurs u memoriji ili na disku
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Otvorenost

Omoguciti interakciju sa servisima iz drugih otvorenih sistema, nezavisno od
okruzenja:

Sistemi treba da su usaglasSeni sa dobro definisanim interfejsima
Sistemi treba da lako medusobno saraduju

Sistemi treba da podrze prenosivost aplikacija

Sistemi treba da budu lako proSirivi

Implementacija otvorenosti — pravila:

Koji nivo konzistentnosti se trazi za podatke koji se kesiraju na klijentu?
Koje operacije dozvoljavamo da izvrsava preuzeti programski kod?

Koje zahteve po pitanju kvaliteta usluge podesavamo kada se suocavamo sa
promenljivim propusnim opsegom?

Koje nivo tajnosti zahteva komunikacija?

Implementacija otvorenosti — mehanizmi:

Dozvoliti (dinamicko) podesavanje pravila kesiranja
Podrzati razlicite nivoe poverenja za programski kod

Pruziti podesive parametre kvaliteta usluge (engl. Quality of service — QoS) na nivou
pojedinacnih tokova podataka (engl. data stream)

Ponuditi razlicite enkripcione algoritme
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Skalabilnost

Za mnoge moderne distribuirane sisteme olako se koristi

pridev “skalabilni” bez jasnog objasnjenja zasto se sistem

smatra skalabilnim

Skalabilnost se moze meriti po najmanje tri osnova:

— Skalabilnost velicine (engl. size scalability) : broj korisnika i/ili
procesa

— Geografska skalabilnost (engl. geographical scalability):
maksimalna udaljenost izmedu cvorova

— Administrativna skalabilnost (engl. administrative scalability):

broj administrativnih domena

Vecina sistema se, u odredenoj meri, nose sa skalabilnoscu
velicine.
— Tipicno resenje: vise mocnih servera koji rade nezavisno i

paralelno. Danas je glavni izazov u omogucavanju geografske i
administrativne skalabilnosti
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Pogresne pretpostavke (engl. pitfalls)

Mnogi distribuirani sistemi su nepotrebno kompleksni usled gresaka
koje zahtevaju naknadne ispravke. Prema Deutsch-u, u ceste pogresne
pretpostavke spadaju:

* Mreza je pouzdana

* Mreza je sigurna

* Topologija se ne menja

* Ne postoji kasnjenje

* Protok je beskonacan

¢ Cena transporta je nula

* Postoji jedan administrator

* Mreza je homogena

“I think you should be more explicit here in step two."

Izvor: http://www.stufffundieslike.com/201 1/05/the-false-premise/
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Izvor: https://drawings.jvns.ca/distributed-systems/
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Tipovi paralelnih i distribuiranih sistema

* Sistemi sa deljenom memorijom (engl. shared memory)
— Teze se implementiraju u hardveru
— Lakse se programiraju
— Neki autori ih posmatraju samo kao paralelne sisteme
* Sistemi sa slanjem poruka (engl. message passing)

— Lakse se implementiraju u hardveru

— Teze se programiraju

prof. dr Dusan Gaji¢
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Tipovi arhitektura sistema

(a)

Slanje poruka

(b) Processor
:
/ Memory
Processor
1
Memory
\ Processor
Processor
| / Memory
Memory

Processor Processor Processor
t ‘ t
y

Memory

Deljena memorija

Izvor: http://cs312.osuosl.org/slides/22_distributed_systems.html#|
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Organizacija sistema

Centralized Decentralized Distributed

Izvor: Centralized, decentralized and distributed network models, Paul Baran (1964)
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Formalni opis konkurentnih sistema

* CSP (engl. Communicating Sequential Processes) — Tony Hoare
1978.

— Formalni jezik za opis obrazaca interakcije u konkurentnim sistemima
— Vrsta procesne algebra (racuna) bazirana na slanju poruka putem kanala

— Primenjen za specifikaciju i verifikaciju konkurentnih aspekata bezbedonosno-
kriticnih sistema, implementiran u jeziku Go

— Opis dozvoljenih kombinacija procesa i dogadaja u BNF notaciji
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Formalni opis konkurentnih sistema

* CCS (Calculus of Communicating Systems) — Robin Milner 1980.

— Formalni jezik ukljucuje primitive za paralelno slaganje, izbor izmedu
akcija i ogranicavanje opsega

* Pi-calculus (racun) — Robin Milner, Tjuring kompletan model

— Model izracunavanja za konkurentne sisteme

— Dozvoljava da kanali medusobno salju svoja imena, na ovaj nacin
omogucava opis konkurentnih izracunavanja u kojima konfiguracija
mreze moze da se menja tokom izvrsavanja

— Sintaksa pi racuna dozvoljava: predstavljanje procesa, sinhronu
komunikacija izmedu procesa preko kanala, stvaranje novih kanala i
replikaciju procesa
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Klase distribuiranih sistema

* Distribuirani racunarski sistemi (visokih performansi)
(engl. high performance distributed computing systems)

— Klasteri
— Grid racunarstvo

— Racunarstvo u oblaku (engl. cloud computing)

* Distribuirani informacioni sistemi (engl. distributed
information systems)

* (Distribuirani sistemi za) prozimajuce racunarstvo
(engl. distributed systems for pervasive computing)
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Paralelno racunarstvo

* Racunarski sistemi visokih performansi nastali su kao paralelni
multiprocesorski racunari

* Multiprocesor/visejezgarni procesor naspram multiracunara

Shared memory Private memory
M M M M M M M
Interconnect P P P P
P P P P ’:r —Ir!;rconr;!:t_ —I:‘
Processor Memory

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Klasteri

* U sustini skup “klasicnih” racunara visokih performansi
povezanih putem LAN (engl. Local Area Network)
— Homogen: isti operativni sistem, skoro identican hardver

— Jedan upravljacki ¢vor

Master node Compute node Compute node Compute node
[
H 1T M C t C t C t
THHT anagement omponen omponen omponen
application of of of
S m parallel parallel 0000 parallel
workload manager Parallel libs application application application
Local OS Local OS Local OS Local OS
Remote access Standard network
network H B B B B BB EEEEEN

High-speed network

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Grid racunarstvo

* Visi stepen distribuiranosti — puno cvorova na raznim lokacijama

— Heterogeni, razmesteni u okviru vise organizacija, povezani WAN

— Koriste virtuelne organizacije (grupisanje korisnika) kako bi upravljali
autorizacijom dodele resursa

Slojevi u grid racunarstvu

Applications
Fabric: pruza interfejse ka lokalnim resursima (radi
¢ upita stanja i mogucnosti, zakljucavanja resursa, itd.)
Connectivity: komunikaciono/transakcioni
Collective layer protokoli, npr. za prenos podataka izmedu resursa.
Ukljucuje razlicite autentifikacione protokole
¢ ¢ Resource: upravlja jednim resursom, kao sto je
. R | kreiranje procesa ili ¢itanje podataka
Connectivity layer esource fayer Collective: upravlja pristupom ka vise resursa:
¢ ¢ otkrivanje, planiranje, replikacija
Application: sadrzi same grid aplikacije u jednoj
Fabric |ayer organizaciji.

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Racunarstvo u oblaku

* Utility computing — klijent salje posao u data centar, placa prema resursima

* Pruza lako upotrebljiv i dostupan skup virtuelizovanih resursa

Google docs
23 : imedi : Gmail
© = Web services, multimedia, business apps _
= (cDu YouTube, Flickr
B © Application
MS Azure
--------------- Software framework (Java/Python/.Net) Google App engine
c o Storage (databases)
S %) Platforms
S o Amazon S3
e Computation (VM), storage (block, file) Amazon EC2
O Infrastructure
2 o
o >
) Datacenters
% ©
E @©
=

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Racunarstvo u oblaku

* U praksi se racunarski oblaci organizuju u Cetiri sloja:

Hardverski: procesori, memorija, ruteri, napajanje i sistemi za
hladenje. Klijenti nemaju pristup ovom delu sistema.

Infrastrukturni: koristi virtuelizacione tehnike. Razvija se oko
alokacije i upravljanja virtuelnim uredajima za cuvanje podataka i
virtuelnim serverima.

Platformski: pruza apstrakcije viseg nivoa za Cuvanje podataka i slicne
primene. Primer:Amazon S3 sistem za cuvanje podataka pruza API
pomocu koga se (lokalno kreirani) fajlovi mogu organizovati i Cuvati u
tzv. koficama (engl. buckets).

Aplikacioni: same aplikacije, kao sto su kancelarijski alati (tekst
procesori, tabelarna izracunavanja, izrada prezentacija). Uporediv sa
skupom aplikacija koje dolaze sa operativnim sistemima.

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Racunarstvo u oblaku (engl. cloud computing)

* Tri razlicita tipa servisa: laaS, Paa$, SaaS

Private Infrastructure Platform as a Software as a
Cloud as a Service Service Service
Applications | Applications g[ Applications Applications
v )
oo HL_- §
7 (]
-
£ T
- Virtualization Virtualization Virtualization § Virtualization
= o
o
© ©
= =
a. o
Networking Networking 8 Networking Networking

Izvor: http://www.smartcloudcomputing.net/2017/09/09/the-cloud-models-demystified/
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Distribuirani informacioni sistemi

* Situacija:

— Organizacije suocene sa tim da u radu koriste mnogo mreznih aplikacija, s
toga je postizanje interoperabilnosti tesko

* Osnovni pristup:

— Mrezna aplikacija se izvrsava na serveru ¢ime su njene usluge (servisi)
dostupni udaljenim klijentima. Jednostavna integracija: klijenti kombinuju
zahteve za (razlicite) aplikacije u jedan zahtey, salju ga, zahtev se izvrsava
kao distribuirana transakcija i potom se predstavlja koherentan
rezultat klijentu — glavna ideja: ili se izvrse svi ili nijedan zahtev

e Sledeci korak:

— Omoguciti direktnu komunikaciju izmedu aplikacija Sto dovodi do pojma
integracije poslovnih aplikacija (engl. Enterprise Application Integration —
EAI)
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Primer EAI: ugnjezdene transakcije

* Operacije sa bazom u vidu transakcija

— Zahtevaju specijalne primitive: BEGIN_TRANSACION,
END_TRANSACTION,ABORT_TRANSACTION, READ,WARITE...

— Glavno svojstvo transakcije: ili se izvrSe sve operacije ili nijedna

— Ugnjezdene transakcije omogucavaju distribuiranje transakcije na

|

— Transakcije podlezu ACID pravilima: i

¢ Atomic:spoljni svet ima utisak da se Subtransaction Subtransaction
desavaju nedeljivo I | |

* Consistent: transakcija ne krSi
sistemske invarijante

Isolated: konkurentne transakcije

ne smetaju jedna drugoj Airline database Hotel database
* Durable: komit transakcije oznacava
da su promene trajne Two different (independent) databases

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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TPM: Transaction Processing Monitor

* TPM je prvo resenje za koordinaciju izvrsavanja ugnjezdenih
transakcija u distribuiranim sistemima

— Protokol distribuirani komit

— Prost request/reply mehanizam

-

=

Server
Reply
Transaction Request
Requests
> Request
Cll_'enlf ] TP monitor Server
application | ‘Ril
eply
Reply
Request
Reply Server

-
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Midlver i EAI

* Savremeni midlver DS pruza komunikaciona sredstva za integraciju:

— Remote Procedure Call (RPC): zahtevi (engl. requests) se $alju pozivom
lokalne procedure, pakuju se u poruke, obraduju, odgovor se salje kao poruka i
rezultat se dobija kao povratna vrednost poziva

* RMI (Remote Method Invocation) — isto kao RPC, samo sa objektima umesto funkcija
* Mana: caller i calee moraju da rade u isto vreme i da znaju tacno kako da se obracaju

— Message-Oriented Middleware (MOM): poruke se salju logickoj tacki
kontakta, tj. objavljuju se i potom prosleduju pretplacenim (engl. subscribed)
aplikacijama, objavi/pretplati se (engl. publish/subscribe) sistemi

Client Client
application application

| I

| Communication middleware |

I | |

Server-side Server-side Server-side
application application application

= = =

Izvor: https://www.distributed-systems.net/index.php/books/distributed-systems-3rd-edition-2017/
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Mehanizmi integracije aplikacija

Prenos fajla (engl. file transfer): tehnicki prost, nije fleksibilan:

— Utvrditi format i strukturu fajla (XML, JSON, ...)

— Resiti upravljanje fajlovima

— Propagacija azuriranja i notifikacije

Deljena baza (engl. shared database): mnogo fleksibilniji, ali
zahteva zajednicku shemu podataka i predstavlja potencijalno
usko grlo (engl. bottleneck)

RPC: efikasan kada je neophodno izvrsavanje serije akcija

— Omogucava aplikaciji A da koristi informacije dostupne samo aplikaciji B, bez
da A dobije direktan pristup tim informacijama

Slanje poruka (engl. messaging): RPC trazi da se pozivajuca
(caller) i pozvana (callee) procedura izvrsavaju istovremeno.
Slanje poruka omogucava razdvajanje u vremenu i prostoru
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96




Paralelni i distribuirani algoritmi i strukture podataka

Distribuirani prozimajuci racunarski sistemi

* Rastuca sledeca generacija distribuiranih sistema kod kojih su
c¢vorovi mali, mobilni i vrlo €esto ugradeni u vece
sisteme, karakterise ih Cinjenica da se racunarski sistem
prirodno uklapa u korisnicko okruzenje

* Tri (preklapajuce) klase:
— Svepristuni (engl. ubiquitous) racunarski sistemi: prozimajuci i
kontinualno prisutni, tj. postoji kontinualna interakcija izmedu sistema i
korisnika. Racunarstvo se pojavljuje bilo kada i bilo gde

— Mobilni racunarski sistemi: prozimajuci, ali sa naglaskom na
Cinjenicu da su uredaju inherentno prenosivi

— Senzorske (i aktuatorske) mreze: prozimajuci, ali sa naglaskom na
stvarno (kolaborativno) osecanje (engl. sensing) i dejstvo (engl.
actuation) na okruzenje
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Sveprisutni racunarski sistemi

* Glavne karakteristike sveprisutnih racunarskih sistema:

2.

Distribuiranost (engl. distribution) — uredaji su umrezeni, distribuirani i
pristupacni na transparentan nacin

Interakcija (engl. interaction) — interakcija izmedu korisnika i uredaja je
krajnje neprimetna

¢

Razumevanje konteksta (engl. context awareness) — sistem je ,,svestan’
korisnickog konteksta kako bi optimizovao interakciju

Autonomija (engl. autonomy) — uredaji rade autonomno bez ljudske
intervencije te su s toga visoko samo-upravljivi

Inteligencija (engl. intelligence) — sistem kao celina moze da prihvati
sirok spektar dinamickih akcija i interakcija
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Mobilni racunarski sistemi

e Glavne karakteristike mobilnih racunarskih sistema:

I. Sirok spektar razli¢itih mobilnih uredaja (pametni telefoni, tableti,
GPS uredaji, daljinski upravljaci, ...), tipicno bezicno povezanih

2. Mobilnost povlaci da se lokacija uredaja menja tokom
vremena = promena lokanih servisa, dostupnosti, itd. Kljucan

servis: otkrivanje (engl. discovery)

3. Komunikacija moze postati teska: nema stabilnih ruta, ali
takode ni garantovane povezanosti (engl. connectivity) =
umrezavanje otporno na prekide (engl. disruption-tolerant
networking) — tehnike slanja poruka zasnovane na plavljenju (engl.
flooding)
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Senzorske mreze

e Glavne karakteristike senzorskih mreza:

|. Sastoji se od €vorova za koje je prikljucen jedan ili vise
senzora

2. Cvorovi mogu da se ponasaju i kao aktuatori, npr.
automatska aktivacija prskalica kada se detektuje pozar

3. Cvorovi su:
* Mnogobrojni (od desetina pa do hiljada)
* Jednostavni (mali kapacitet memorije/izracunavanja/komunikacije)

* Najcesce napajani pomocu baterija (ili cak bez baterija)
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Senzorske mreze

* Senzorske mreze kao distribuirane baze podataka, potreba za obradom

podataka unutar mreze (npr. stablo u mrezi i agregacija), dva ekstremna
resenja: Sensor network

Operator's site

= | a—
Sensor d@

is sent directly
to operator

Each sensor

store data

Operator's site

)
= v
Sensors\

send only
answers
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